
Рекомендации по безопасности пользования 

интернет-банкингом 

Защита ваших финансов в цифровом мире: 

Надежные пароли: 

 Не используйте для защиты своих данных очевидные пароли, которые легко угадать: имя 

супруга (супруги), ребенка, домашнего животного, номера телефонов, регистрационный 

номер машины, почтовый индекс и т.п. 

 Используйте уникальные и сложные пароли для каждого аккаунта. 

 Комбинируйте буквы (прописные и строчные), цифры и специальные символы. 

 Регулярно меняйте пароли. 

Безопасные подключения: 

 Подключайтесь к интернет-банкингу только через защищенные сети. 

 Избегайте общественных Wi-Fi сетей (кафе, аэропорты). 

 Проверяйте, что адрес сайта начинается с "https://" и есть значок замка в адресной строке. 

Бдительность: 

 Никогда не сообщайте свои логин, пароль или другую конфиденциальную информацию по 

телефону, электронной почте или в сообщениях. 

 Если с вами связался представитель организации и попросил сообщить ваш пароль, не 

раскрывайте свои личные данные: вы не знаете, кто на самом деле находится на другом 

конце провода. 

 Не записывайте логин и пароль на бумаге. 

 Не используйте функцию запоминания логина и пароля в браузерах. 

 Не вводите логин и пароль интернет-банка на компьютерах, которые находятся в 

общедоступных местах (например, интернет-кафе). 

 Если на ваш номер пришло сообщение с подтверждением регистрационной информации, 

как можно скорее зайдите в интернет-банк и смените пароль. 

 Не переходите по ссылкам из подозрительных писем или сообщений. 

 Будьте осторожны с фишинговыми атаками, имитирующими официальные сайты банков. 

Защита устройства: 

 Установите надежное антивирусное ПО и регулярно обновляйте его. 

 Закрывайте браузер после завершения работы с интернет-банкингом. 

 Используйте брандмауэр. 

Дополнительные меры: 

 Включите двухфакторную аутентификацию (2FA) для дополнительной защиты. 

 Регулярно проверяйте свои банковские выписки на наличие несанкционированных 

операций. 

 Обратитесь в банк при любых подозрительных активностях. 

Помните: Ваша финансовая безопасность зависит от вас. Будьте бдительны и следуйте 

этим рекомендациям. 

 


